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Технологическая инструкция по ПОДКЛЮЧЕНИЮ 
К Региональной система электронного правительства тульской области с использованием протокола TLS-ГОСТ
	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	
	
	

	


Инструкция по подключению к порталу tls.tularegion.ru с использованием защищенного соединения TLS-ГОСТ.

Для подключения к порталу необходимо с использованием браузера из списка выше перейти по адресу: https://tls.tularegion.ru:4443 

При подключении к порталу у Вас будет запрошен сертификат.
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После выбора сертификата Вы будете перенаправлены на портал.
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Требования к аппаратно-техническим и программным средствам
1.1. Требования к программному обеспечению

Программные средства, требуемые для подключения:

1) Интернет-браузер с поддержкой отечественной криптографии «Спутник» (совместимо с ViPNet CSP и c КриптоПро CSP), «Яндекс.Браузер» (только с КриптоПро CSP), Chromium-ГОСТ (только с КриптоПро CSP)/
2) Криптопровайдер «КриптоПро CSP» версия 4.0 и выше, либо ViPNet CSP (рекомендованная версия 4.2.2); 

ВАЖНО! Используемый криптопровайдер должен быть совместим с используемой учреждением электронной подписью.
3) Действующий ключ электронной подписи.
1.2. Требования к сертификату

Для доступа к системе может быть использован сертификат усиленной квалифицированной электронной подписи, полученный в удостоверяющем центре ГАУ ТО «ЦИТ», либо выданный любым аккредитованным удостоверяющим центром. В случае использования сертификата выданного не ГАУ ТО «ЦИТ», перед началом работы требуется отправить указанный сертификат на адрес электронной почты ca@tularegion.ru (файл формата .cer в архиве zip\rar) с целью регистрации пользователя.

2. Настройка программного обеспечения

2.1.1. Установка криптопровайдера «КриптоПро CSP»
Если криптопровайжер уже установлен и используется повторная установка не требуется.

Загрузите и запустите установочный файл сертифицированной версии «КриптоПро CSP», доступный для скачивания по адресу https://www.cryptopro.ru/products/csp/downloads 
Нажмите кнопку «Установить». После завершения процесса установки и настройки «КриптоПРО CSP» появится сообщение об успешной установке. 
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При установке программы «КриптоПро CSP» может быть запрошен лицензионный ключ, который поставляется с установочным пакетом «КриптоПро CSP», без лицензионного ключа ПО работает полноценно в течение 90 дней.
2.1.2. Установка и настройка ViPNet CSP.

ВАЖНО. Одновременное наличие на рабочем месте двух криптопровайдеров (КриптоПро CSP и ViPNet CSP не рекомендовано).

Если ПО ViPNet CSP уже установлено на рабочем месте повторная установка не требуется.

Для корректной работы TLS-ГОСТ в ОС Microsoft Windows необходимо установить криптопровайдер ViPNet CSP из приложения к данной инструкции (версия 4.2.2.36190). 

ВАЖНО. Обратите внимание, что в некоторых сборках Microsoft Windows 10 возможна нестабильная работа. 

Для установки запустите файл ViPNet_CSP-RUS_4.2.2.36190.exe из приложения к инструкции. Откроется мастер установки криптопровайдера.
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Прочитайте лицензионное соглашение, выберите «Я принимаю это соглашение» и нажмите кнопку «Продолжить». В следующем окне нажмите кнопку «Настроить» и поставьте опцию «установить» для пункта «Поддержка протокола TLS/SSL». Затем, нажмите кнопку «Установить сейчас». Дождитесь окончания установки.
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После окончания установки перезагрузите компьютер.

Для корректной работы ViPNet CSP необходимо получить серийный номер и зарегистрировать экземпляр.

Для получения серийного номера перейти по ссылке https://infotecs.ru/downloads/besplatnye-produkty/vipnet-csp-4-2-cert.html?show_form=Y 

В окне заполнить ФИО и адрес электронной почты.
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После нажатия «Отправить заявку» на указанный адрес придет письмо с указанием серийного номера вида:
«Данный продукт требует регистрации. Ваш серийный номер: 834S-YTLB-WWG4-00000»
Откройте приложение ViPNet CSP. При первом запуске программы необходимо выполнить регистрацию. Поставьте флаг Зарегистрировать ViPNet CSP - Запрос на регистрацию (получить код регистрации) - Через Интернет (online). На этапе Регистрационные данные заполните все необходимые поля (электронная почта, серийный номер, полученный при регистрации), нажмите «Далее». Дождитесь сообщения об успешном завершении регистрации.

[image: image7.png]


[image: image8.png]TPy Vet =)





[image: image9.png]Pervcrpauua Vi

Crioco6 sanpoca Ha perucTpate
BoiGepuTe CrocoS sanpoca Ha pervcTpaLG.

i ] (e (mad)




[image: image10.png]Perucrpauiun ViPNet CSP

PerucTpauonsse nanse
‘JanonuTe pervcTawoHAsIe gave. Ecnin y Bac HeT CepAHOTo Homepa,
epHTECS B HaNaNO MACTEpS PerUCTRaLM

Konkownsorepa:  53FK2W4-ECBXBHK SREECXXENBFGSLTUNXBRM
TMonssosarens: User

Opramsaums

necporsanouTa’ testtest@testtost

Cepuias omep™  0000-0000-0000-0000

Dononensrse.
Coners

~ O6asarenso mns sanomerws

e e )





[image: image11.png]Perucrpauua ViPNet CSF

Peructpaunn ViPNet CSP yoneuno sasepuiena.

bt SaperucTpuposan mporpamvis npoayir ViPet CSP.
"Ha cnyai nepeycTaHOBK MpOpaMI peraveHayeTC
caenaTs pesepenyo Kono B3Ana Csp brg ©
PETUCTPBLLIOHHSIMMA HaFHSIMH, KOTOPSIA HEXOMATCA B
ke, rae yeTanosnena nporpava

CracuBo 53 eiSop porpanioro obscreser ViPNet

o scem BosHcarowIM Bonpocam oSpaltaitTecs & BpMY
I ocen 2o

Web: hitp://www rfotecs 1y
E-mail: sot @rotecs o

Tenewon: (495) 7375152

Paxc: (495) 7377278

Aspec: 127287, . Mocisa, Crapsih Metposcko-
Pasymoscan np.. nom 1/23, crpoene 1





На вопрос «Запустить ViPNet CSP сейчас?» нажмите «Да» или запустите ViPNet CSP позже из панели «Пуск».
2.1.3. Установка личного сертификата и сертификата доверенного корневого центра сертификации
Запустите ViPNet CSP. Нажмите «Добавить контейнер», укажите местоположение ключей (папку, внутри которой находится скопированный вами файл ключевого контейнера), выберите «Имя контейнера» (единственный файл в выпадающем списке без расширения) и нажмите «OK».
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ViPNet CSP выдаст уведомление «Контейнер успешно добавлен» и задаст вопрос об установке найденных в контейнере сертификатов в системное хранилище. Нажмите «Да».
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На вкладке «Контейнеры ключей» нажмите кнопку «Свойства». Откроется сертификат для просмотра. Проверьте, нет ли на нём красных крестиков, знаков вопроса. Если сертификат выглядит как на рисунке ниже, значит, он установлен успешно.
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1. В открывшемся диалоговом окне «Сертификаты в контейнере закрытого ключа» нажмите на кнопку «Обзор» и выберите используемый ключ После этого нажмите на кнопку «ОК».

[image: image27.png]


[image: image15.png]B0 o S
I ST o s @

CepTIGuKaTOS 5 3TN KonTelepe





Для завершения выбора контейнера закрытого ключа нажмите кнопку «Далее»:
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2. В открывшемся диалоговом окне нажмите на кнопку «Установить»:
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3. После установки появится уведомление об успешной установке сертификата. Для подтверждения нажмите кнопку «ОК».
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4. Для установки сертификата доверенного корневого центра сертификации нажмите кнопку «Свойства» в окне выбора сертификата. 

5. В открывшемся окне перейдите на вкладку «Путь сертификации».
6. Сертификаты в цепочки должны отображаться корректно, без иконок с ошибками.
7. После выбора сертификата, нажмите на кнопку «Просмотр сертификата». В открывшемся окне перейдите на вкладку «Состав» и нажмите на кнопку «Копировать в файл…». 
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8. В открывшемся мастере экспорта сертификатов нажмите на кнопку «Далее».
9. Убедитесь, что в открывшемся окне выбора формата экспортируемого сертификата выбран только вариант «Файлы Х.509 (.CER) в кодировке DER, затем нажмите кнопку «Далее».

10.  В окне «Имя экспортируемого файла» нажмите кнопку «Обзор».

11. В диалоговом окне «Сохранить как» укажите место сохранения.
12. Откройте сохраненный сертификат.
13. В появившемся окне нажмите на кнопку «Установить сертификат». На экране отобразится мастер импорта сертификатов, где необходимо нажать кнопку «Далее».
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14. В окне «Хранилище сертификата» выбрать размещение сертификата вручную, указав поле «Поместить сертификаты в следующее хранилище». Нажать кнопку «Обзор…».
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15. В окне выбора хранилища сертификатов выберите контейнер «Доверенные корневые центры сертификации». Нажмите кнопку «Ок».
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16. В окне «Мастер импорта сертификатов» нажмите кнопку «Далее» затем кнопку «Готово». В случае успешного импорта сертификата отобразится диалог «Импорт успешно выполнен», где необходимо нажать кнопку «ОК». Если появится окно «Предупреждение безопасности» нажмите кнопку «Да».

3. Установка браузера с поддержкой алгоритма TLS-ГОСТ.

В случае наличия на рабочем месте установленного интернет обозревателя из перечня в п. 1.1 повторная установка не треубется. (Яндекс Браузер требуется настройки, указанной в п 3.2.).

3.1. Установка браузера Спутник.

В текущей инструкции установка будет производится на примере браузера Спутник-ГОСТ. Вы можете использовать любой браузер из списка выше. 

Перейдите на сайт https://browser.sputnik.ru/. Нажмите на кнопку «Другие варианты загрузки». Выберите из списка дистрибутив «С поддержкой отечественной криптографии». Заполните необходимые поля и нажмите кнопку «Скачать» для загрузки браузера.
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Откройте загруженный файл. В окне установщика нажмите кнопку «Настройки»

[image: image24.png]ZnyTHUK

Cnacubo, uTo BbIbpan 6pay3ep CnyTHUK, IHTEPECHBIA, YA0OHLI

Vicnonsay Gpaysep. Bbi COMaLIAETECk ¢ YCNIOBUAMI [LEH3NOHHOR COnaLIeHUA

Hacrpoiik loexanu





Снимите галочки с «Установить КриптоПро CSP» и «Сделать браузером по умолчанию», затем нажмите «Поехали». Дождитесь окончания установки. 
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3.2. Настройка «Яндекс.Браузер»

1. Откройте настройки интернет-браузера посредством нажатия кнопки 

 [image: image26.png]


  → Настройки.

2. Перейдите в раздел Системные.

3. Убедитесь, что в разделе Сеть включена опция «Подключаться к сайтам, использующих шифрование по ГОСТ».
Доступ к РСЭП Тульской области с рабочих мест, подключенных к защищенной сети ГАУ ТО «ЦИТ» № 2482, посредством VipNet Client по прямой ссылке http://172.21.245.13:7777/pls/apex/f?p=112:100 (преимущественно актуально для государственных образовательных организаций, подведомственных министерству образования Тульской области)

Телефон службы поддержки пользователей 24-83-83
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